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คําแนะนําหนังสือ 
 
 
 
 ตามที่ คณะอนุกรรมการดานความมั่นคง ภายใต คณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกสไดจัดทําหนังสือมาตรฐานการรักษาความมั่นคงปลอดภัยในการ
ประกอบธุรกรรมทางอิเล็กทรอนิกส เวอรชัน 1 ซึ่งไดเผยแพรใหกับองคกรและ
หนวยงานตางๆ ไปเมื่อป พ.ศ. 2548 นั้น 

ปจจุบันมาตรฐาน ISO/IEC 17799:2000 ไดรับการปรับปรุงใหทันสมัยมาก
ยิ่งขึ้นโดยใหความสําคัญตอประเด็นการตอบรับเหตุการณละเมิดความมั่นคง
ปลอดภัย ประเด็นเทคโนโลยีที่เปล่ียนแปลง และประเด็นการเสริมสรางความมั่นคง
ปลอดภัยใหกับกระบวนการทางธุรกิจมากยิ่งขึ้น 

คณะอนุกรรมการดานความมั่นคงเห็นวาการปรับปรุงของเนื้อหาใน
มาตรฐาน ISO/IEC 17799:2005 ที่คณะอนุกรรมการฯ ไดอางอิงสําหรับการจัดทํา
หนังสือมาตรฐานความมั่นคงปลอดภัยเวอรชั่น 1 ฉบับภาษาไทย ซึ่งเผยแพรไปแลว
นั้น มีสวนที่ไดรับผลกระทบจากการปรับปรุงและมีเนื้อหาที่เพ่ิมเติมคอนขางมาก  

ดังนั้นคณะอนุกรรมการดานความมั่นคงจึงรวมกันปรับปรุงเนื้อหาใน
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 
ฉบับภาษาไทย ในเวอรชั่น 2 นี้ ใหมีความสอดคลองกับเนื้อหาใหมของมาตรฐาน 
ISO/IEC 17799:2005 ที่ไดรับการปรับปรุงเพ่ิมเติม  

สําหรับเนื้อหาและประเด็นที่เปล่ียนแปลงไปจากมาตรฐานฉบับเดิม 
สามารถสรุปเปนแผนภาพไดดังนี้ 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

รูปที ่1 แสดงหัวขอในมาตรฐานการรักษาความมั่นคงปลอดภัย ฉบับสากล  
 เปรียบเทยีบระหวางเวอรชันเกาและเวอรชันใหม 
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รูปที่ 1 แสดงจํานวนหัวขอหลักดานความมั่นคงปลอดภัย (Security 
Domain) สําหรับเวอรชันเดิมป ค.ศ. 2000 (ทางซายมือ) ทั้งหมด 10 หัวขอ และ 
สําหรับเวอรชั่นใหมป ค.ศ. 2005 ทั้งหมด 11 หวัขอ โดยหัวขอท่ีเพ่ิมขึ้นมาใหมคือ 
หัวขอ Information Security Incident Management 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
รูปท่ี 2  แสดงการเปรยีบเทียบจํานวนมาตรการ (control) และวัตถุประสงคของ

มาตรการความมัน่คงปลอดภยั (control objective) ระหวางมาตรฐาน 
เวอรชันใหมและเกา 

 
รูปที่ 2 แสดงใหเห็นถึงจํานวนมาตรการความมั่นคงปลอดภัยที่คงเดิมไว 

116 ขอ มาตรการในเวอรชันเดิมไดถูกตัดทิ้งไป จํานวน 9 ขอ และในเวอรชันใหมมี
มาตรการเพิ่มจํานวน 17 ขอ มวีัตถุประสงคของมาตรการความมั่นคงปลอดภัยใหม
จํานวน 8 ขอ และมีวัตถุประสงคของมาตรการความมั่นคงปลอดภัยเดิมจํานวน 5 ขอ
ที่ไดรับการแกไขโดยถูกนําไปรวมกับวัตถุประสงคของมาตรการความมั่นคง

คัดออก 
จํานวน 
9 มาตรการ  

คงไว 
116 

มาตรการ

เพิ่มเติม
จํานวน 

17 มาตรการ

หมายเหต ุมีการเพิ่ม controls objectives จํานวน 8 วัตถุประสงค ใน
มาตรฐานเวอรชั่นท่ีมีการปรับแกไขและมี การนําเอา controls 
objectives จํานวน 5 วัตถุประสงคไดรับการจัดสลับสับเปลี่ยนจาก
ตําแหนงเดิม 

มาตรฐาน ISO/IEC 17799 
เวอรชันเกา 

การปรับเปล่ียนในสวนของ Controls Objectives 

มาตรฐาน ISO/IEC 17799 
เวอรชันใหม 



 

 

ปลอดภัยอื่นๆ  สําหรับคําอธิบายความแตกตางโดยละเอียดสามารถอานเพิ่มเติม ได
จาก http://www.thaicert.nectec.or.th/event/securitystandard.php  

 
สุดทายนี้ คณะผูจัดทําหวังเปนอยางยิ่งวาหนังสือมาตรฐานการรักษาความ

มั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกสฉบับปรับปรุงใหมนี้              
(เวอรชัน 2) จะไดรับการนําไปใชเพ่ือประโยชนทางการศึกษาและวิจัยตอไป 

 
อนึ่งหากทานมีความเห็นตอหนังสือมาตรฐานเลมนี้และตองการสง

ความเห็น ใหกับคณะผูจัดทํา ทานสามารถสงขอความแสดงความเห็นของทานมายัง
ที่อยูไปรษณียอิเล็กทรอนิกสตามระบุนี้ thaicert@nectec.or.th  
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1. นโยบายความมั่นคงปลอดภัย (Security policy) 

1.1  นโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศ                                     
(Information security policy) 

มีจุดประสงคเพ่ือกําหนดทิศทางและใหการสนับสนุนการดําเนินการดาน
ความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกร เพ่ือใหเปนไปตามหรือสอดคลอง
กับขอกําหนดทางธุรกิจ กฎหมาย และระเบียบปฏิบัติที่เกี่ยวของ 

1.1.1 เอกสารนโยบายความมั่นคงปลอดภัยที่เปนลายลักษณอักษร 
(Information security policy document)  
 (ผูบริหารองคกร) ตองจัดทํานโยบายความมั่นคงปลอดภัยสําหรับ
สารสนเทศขององคกรอยางเปนลายลักษณอักษร เอกสารนโยบายตองไดรับการ
อนุมัติจากผูบริหารขององคกรกอนนําไปใชงาน และตองเผยแพรใหพนักงานและ
หนวยงานภายนอกทั้งหมดที่เกี่ยวของไดรับทราบ 

1.1.2 การทบทวนนโยบายความมั่นคงปลอดภัย (Review of the 
information security policy) 

(ผูบริหารองคกร) ตองดําเนินการทบทวนนโยบายความมั่นคงปลอดภัย
ตามระยะเวลาที่กําหนดไว หรือเมื่อมีการเปล่ียนแปลงที่สําคัญตอองคกร 

2.  โครงสรางทางดานความมั่นคงปลอดภัยสําหรับองคกร 
(Organization of information security) 

2.1  โครงสรางทางดานความมั่นคงปลอดภัยภายในองคกร                             
(Internal organization) 

มีจุดประสงคเพ่ือบริหารและจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศ
ขององคกร 
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2.1.1 การใหความสําคัญของผูบริหารและการกําหนดใหมีการบริหาร
จัดการทางดานความมั่นคงปลอดภัย (Management commitment to information 
security) 
 (ผูบริหารองคกร) ตองใหความสําคัญและใหการสนับสนุนตอการบริหาร
จัดการทางดานความมั่นคงปลอดภัย โดยมีการกําหนดทิศทางที่ชัดเจน การกําหนด
คํามั่นสัญญาที่ชัดเจนและการปฏิบัติที่สอดคลอง การมอบหมายงานที่เหมาะสมตอ
บุคลากร และการเล็งเห็นถึงความสําคัญ 
ของหนาที่และความรับผิดชอบในการสรางความมั่นคงปลอดภัยใหกับสารสนเทศ 
 2.1.2 การประสานงานความมั่นคงปลอดภัยภายในองคกร (Information 
security coordination) 
        (ผูบริหารสารสนเทศ) ตองกําหนดใหมีตัวแทนพนักงานจากหนวยงานตางๆ 
ภายในองคกรเพ่ือประสานงานหรือรวมมือกันในการสรางความมั่นคงปลอดภัยใหกับ
สารสนเทศขององคกร โดยที่ตัวแทนเหลานั้นจะมีบทบาทและลักษณะงานที่
รับผิดชอบที่แตกตางกัน 

2.1.3 การกําหนดหนาที่ความรับผิดชอบทางดานความมั่นคงปลอดภัย 
(Allocation of information security responsibilities) 
        (ผูบริหารสารสนเทศ) ตองกําหนดหนาที่ความรับผิดชอบของพนักงานในการ
ดําเนินงานทางดานความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกรไวอยาง
ชัดเจน 

2.1.4 กระบวนการในการอนุมัติการใชงานอุปกรณประมวลผลสารสนเทศ 
(Authorization process for information processing facilities) 
 (ผูบริหารสารสนเทศ) ตองกําหนดกระบวนการในการอนุมัติการใชงาน
อุปกรณประมวลผลสารสนเทศใหมและบังคับใหมีการใชงานกระบวนการนี้ 
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2.1.5 การลงนามมิใหเปดเผยความลับขององคกร (Confidentiality 
agreements)  
         (หัวหนางานบุคคล) ตองจัดใหมีการลงนามในขอตกลงระหวางพนักงานกับ
องคกรวาจะไมเปดเผยความลับขององคกร (โดยการลงนามนี้จะเปนสวนหนึ่งของ
การวาจางพนักงานนั้น) รวมท้ังเง่ือนไขหรือขอกําหนดตางๆ ที่เกี่ยวของกับการไม
เปดเผยความลับจะตองไดรับการปรับปรุงอยางสม่ําเสมอเพื่อใหสอดคลองกับความ
ตองการขององคกร 

2.1.6 การมีรายชื่อและขอมูลสําหรับการติดตอกับหนวยงานอ่ืน (Contact 
with authorities) 
 (ผูบรหิารสารสนเทศ) ตองมีรายชื่อและขอมูลสําหรับติดตอกับหนวยงาน
อ่ืนๆ เชน สํานักงานตํารวจแหงชาติ สภาความมั่นคงแหงชาติ บมจ. ทศท คอร-
ปอเรชั่น  บมจ. กสท โทรคมนาคม ผูใหบริการอินเทอรเน็ต (Internet Service 
Provider) ศูนยประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอรประเทศไทย 
(ThaiCERT) เปนตน เพ่ือใชสําหรับการติดตอประสานงานทางดานความมั่นคง
ปลอดภัยในกรณีที่มีความจําเปน 
 2.1.7 การมีรายชื่อและขอมูลสําหรับการตดิตอกับกลุมที่มีความสนใจเปน
พิเศษในเรื่องเดียวกัน (Contact with special interest groups) 
  (ผูบริหารองคกรและหัวหนางานสารสนเทศ) ตองมีรายชื่อและขอมูล
สําหรับการติดตอกับกลุมตางๆ ที่มีความสนใจเปนพิเศษในเรื่องเดียวกัน กลุมที่
ความสนใจดานความมั่นคงปลอดภัยสารสนเทศ หรือสมาคมตางๆ ในอุตสาหกรรมที่
องคกรมีสวนรวม 

2.1.8 การทบทวนดานความมั่นคงปลอดภัยสําหรับสารสนเทศโดย          
ผูตรวจสอบอิสระ (Independent review of information security) 
       (ผูบริหารสารสนเทศ) ตองกําหนดใหมีการตรวจสอบการบริหารจัดการ 
การดําเนินงาน และการปฏิบัติที่เกี่ยวของกับความมั่นคงปลอดภัยสําหรับสารสนเทศ
โดยผูตรวจสอบอิสระตามรอบระยะเวลาที่กําหนดไว หรือเมื่อมีการเปล่ียนแปลงที่มี
ความสําคัญมากตอองคกร 
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2.2  โครงสรางทางดานความมั่นคงปลอดภัยท่ีเกี่ยวของกับลูกคาหรือ
หนวยงานภายนอก (External  parties) 

 มีจุดประสงคเพ่ือบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศและ
อุปกรณประมวลผลสารสนเทศขององคกรที่ถูกเขาถึง ถูกประมวลผล หรือถูกใชใน
การติดตอส่ือสารกับลูกคาหรือหนวยงานภายนอก 

2.2.1 การประเมินความเสี่ยงของการเขาถึงสารสนเทศโดยหนวยงาน
ภายนอก (Identification of risks related to external parties) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหมีการประเมินความเสี่ยงอันเกิด
จากการเขาถึงสารสนเทศ หรืออุปกรณที่ใชในการประมวลผลสารสนเทศโดย
หนวยงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะ
อนุญาตใหสามารถเขาถึงได 

2.2.2 การระบุขอกําหนดสําหรับลูกคาหรือผูใชบริการที่เกี่ยวของกับความ
มั่นคงปลอดภัยสําหรับสารสนเทศขององคกร (Addressing security when dealing 
with customers) 

(หัวหนางานสารสนเทศ) ตองระบุขอกําหนดทางดานความมั่นคงปลอดภัย
สําหรับสารสนเทศขององคกร เมื่อมีความจําเปนตองใหลูกคาหรือผูใชบริการเขาถึง
สารสนเทศหรือทรัพยสินสารสนเทศขององคกร กอนที่จะอนุญาตใหสามารถเขาถึง
ได 

2.2.3 การระบุและจัดทําขอกําหนดสําหรับหนวยงานภายนอกที่เกี่ยวของ
กับความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกร (Addressing security in 
third party agreements) 

(หัวหนางานสารสนเทศ) ตองระบุและจัดทําขอกําหนดหรือขอตกลงท่ี
เกี่ยวของกับความมั่นคงปลอดภัยสําหรับสารสนเทศระหวางองคกรและหนวยงาน
ภายนอก เมื่อมีความจําเปนตองใหหนวยงานนั้นเขาถึงสารสนเทศหรืออุปกรณ
ประมวลผลสารสนเทศขององคกร กอนที่จะอนุญาตใหสามารถเขาถึงได 
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3. การบริหารจัดการทรัพยสินขององคกร (Asset management) 

3.1 หนาท่ีความรับผิดชอบตอทรัพยสินขององคกร (Responsibility for 
assets)  

มีจุดประสงคเพ่ือปองกันทรัพยสินขององคกรจากความเสียหายที่อาจ
เกิดขึ้นได 

3.1.1 การจัดทําบัญชีทรัพยสิน (Inventory of assets) 
         (หัวหนางานพัสดุและหัวหนางานสารสนเทศ) ตองจัดทําและปรับปรุงแกไข
บัญชีทรัพยสินที่มีความสําคัญตอองคกรใหถูกตองอยูเสมอ  

3.1.2 การระบุผูเปนเจาของทรัพยสิน (Ownership of assets) 
 (หัวหนางานพัสดุและหัวหนางานสารสนเทศ) ตองจัดใหมีการระบุผูเปน
เจาของสารสนเทศ (แตละชนิด) และทรัพยสินที่เกี่ยวของกับการประมวลผล
สารสนเทศ ตามที่กําหนดไวในบัญชีทรัพยสิน 

3.1.3 การใชงานทรัพยสินที่เหมาะสม (Acceptable use of assets) 
 (หัวหนางานพัสดุและหัวหนางานสารสนเทศ) จะตองจัดทํากฎ ระเบียบ 
หรือหลักเกณฑอยางเปนลายลักษณอักษรสําหรับการใชงานสารสนเทศและ
ทรัพยสินที่เกี่ยวของกับการประมวลผลสารสนเทศอยางเหมาะสม เพ่ือปองกันความ
เสียหายตอทรัพยสินเหลานั้น เชน อันเกิดจากการขาดความระมัดระวัง การขาดการ
ดูแลและเอาใจใส เปนตน 

3.2 การจัดหมวดหมูสารสนเทศ (Information classification) 

มีจุดประสงคเพ่ือกําหนดระดับของการปองกันสารสนเทศขององคกรอยาง
เหมาะสม 

3.2.1 การจัดหมวดหมูทรัพยสินสารสนเทศ (Classification guidelines) 
         (หัวหนางานสารสนเทศ) จะตองจัดใหมีกระบวนการในการจัดหมวดหมูของ
ทรัพยสินสารสนเทศตามระดับชั้นความลับ คุณคา ขอกําหนดทางกฎหมาย และ 
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ระดับความสําคัญที่มีตอองคกร ทั้งนี้เพ่ือจะไดหาวิธีการในการปองกันไดอยาง
เหมาะสม  

3.2.2 การจัดทําปายชื่อ และการจัดการทรัพยสินสารสนเทศ (Information 
labeling and handling) 
 (หัวหนางานสารสนเทศ) จะตองจัดใหมีขั้นตอนปฏิบัติในการจัดทําปายชื่อ
และการจัดการทรัพยสินสารสนเทศตามที่ไดจัดหมวดหมูไวแลว 

4. ความมั่นคงปลอดภัยที่เก่ียวของกับบุคลากร (Human resources 
security) 

4.1  การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment)         

มีจุดประสงคเพ่ือใหพนักงาน ผูที่องคกรทําสัญญาวาจาง (เชน เพ่ือการ
บํารุงรักษาอุปกรณตางๆ ขององคกร) และหนวยงานภายนอก เขาใจถึงบทบาท และ
หนาที่ความรับผิดชอบของตน และเพ่ือลดความเสี่ยงอันเกิดจากการขโมย การ
ฉอโกง และการใชอุปกรณผิดวัตถุประสงค 

4.1.1 การกําหนดหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัย (Roles 
and responsibilities)  
         (หัวหนางานสารสนเทศ) ตองกําหนดหนาที่และความรับผิดชอบทางดาน
ความมั่นคงปลอดภัยสําหรับสารสนเทศอยางเปนลายลักษณอักษรสําหรับพนักงาน 
ผูที่องคกรทําสัญญาวาจาง และ/หรือหนวยงานภายนอกที่องคกรตองการวาจางมา
ปฏิบัติงานใหองคกร และจะตองสอดคลองกับนโยบายความมั่นคงปลอดภัยสําหรับ
สารสนเทศขององคกร 

4.1.2 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)  
         (หัวหนางานบุคคลและหนวยงานภายในที่ตองการวาจาง) ตองทําการ
ตรวจสอบคุณสมบัติของผูสมัคร (ทั้งกรณีการจางงานเปนพนักงาน การวาจางใน
ลักษณะของสัญญา และการวาจางหนวยงานภายนอก) โดยละเอียด เชน ตรวจสอบ
จากจดหมายรับรอง ประวัติการทํางาน วุฒิการศึกษา บุคคลหรือบริษัทที่สามารถ 
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อางอิงได การผานการอบรม เปนตน  และจะตองพิจารณากฎหมาย ระเบียบ 
จริยธรรม ชั้นความลับของทรัพยสินสารสนเทศ และระดับความเสี่ยงในการเขาถึง 
ประกอบการคัดเลือกดวย 

4.1.3 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of 
employment)  
         (หัวหนางานบุคคลและหนวยงานภายในที่ตองการวาจาง) ตองกําหนด
เง่ือนไขการจางงาน (ทั้งกรณีการจางงานเปนพนักงาน การวาจางในลักษณะของ
สัญญา และการวาจางหนวยงานภายนอก) ซึ่งรวมถึงหนาที่ความรับผิดชอบทางดาน
ความมั่นคงปลอดภัยสําหรบัสารสนเทศ และบุคลากรที่จะไดรับการวาจางดังกลาว
จะตองเห็นชอบและลงนามในเงื่อนไขการจางงานนั้นดวย 

4.2  การสรางความมั่นคงปลอดภัยในระหวางการจางงาน                               
(During employment) 

        มีจุดประสงคเพ่ือใหพนักงาน ผูที่องคกรทําสัญญาวาจาง และหนวยงาน
ภายนอกไดตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัย 
หนาที่ความรับผิดชอบซึ่งรวมถึงหนาที่ความรับผิดชอบที่ผูกพันทางกฎหมาย และได
เรียนรูและทําความเขาใจเกี่ยวกับนโยบายความมั่นคงปลอดภัยขององคกร รวมทั้ง
เพ่ือลดความเส่ียงอันเกิดจากความผิดพลาดในการปฏิบัติหนาที่ 

4.2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย 
(Management responsibilities) 
 (ผูบริหารองคกร) ตองกําหนดใหพนักงานที่ไดรับการวาจางตามสัญญาการ
จางงานและผูที่มาปฏิบัติหนาที่จากหนวยงานภายนอกปฏิบัติตามมาตรการการ
รักษาความมั่นคงปลอดภัย ตามนโยบายและขั้นตอนปฏิบัติทางดานความมั่นคง
ปลอดภัยขององคกร 

4.2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความ
มั่นคงปลอดภัยใหแกพนักงาน (Information security awareness, education, and 
training)   
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     (หัวหนางานบุคคลและหัวหนางานที่เกี่ยวของ) ตองกําหนดใหพนักงานที่
ไดรับการวาจางตามสัญญาการจางงาน และผูที่มาปฏิบัติหนาที่จากหนวยงาน
ภายนอก ไดรับการอบรมเพื่อสรางความตระหนักและเสริมสรางความรูทางดาน
ความมั่นคงปลอดภัยอยางสม่ําเสมอ การอบรมควรครอบคลุมถึงนโยบายและ
ขั้นตอนปฏิบัติสําหรับการรักษาความมั่นคงปลอดภัยขององคกรตามลักษณะงานที่
พนักงานตองรับผิดชอบดวย 

4.2.3 กระบวนการทางวินัยเพ่ือลงโทษ (Disciplinary process) 
         (ผูบริหารองคกร) ตองจัดใหมีกระบวนการทางวินัยเพ่ือลงโทษพนักงานที่
ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความมั่นคงปลอดภัยของ
องคกร 

4.3 การสิ้นสุดหรือการเปลี่ยนการจางงาน   (Termination or change of 
employment)            

มีจุดประสงคเพ่ือใหพนักงาน ผูที่องคกรทําสัญญาวาจาง และหนวยงาน
ภายนอกไดทราบถึงหนาที่ความรับผิดชอบและบทบาทของตน เมื่อส้ินสุดการจาง
งานหรือมีการเปลี่ยนการจางงาน 

4.3.1 การสิ้นสุดหรือการเปลี่ยนการจางงาน (Termination 
responsibilities) 
 (หัวหนางานบุคคล) ตองกําหนดหนาที่ความรับผิดชอบสําหรับผูที่องคกร
เลิกการจางงานหรือองคกรเปล่ียนลักษณะการจางงาน และกําหนดใหปฏิบัติตาม
หนาที่ดังกลาว 
 4.3.2 การคืนทรัพยสินขององคกร (Return of assets) 
 (หัวหนางานบุคคลและหัวหนางานพัสดุ) ตองกําหนดใหผูที่องคกรส้ินสุด
การจางงานหรือเปล่ียนลักษณะการจางงานคืนทรัพยสินขององคกรที่อยูในความ
ครอบครองของตน 
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4.3.3 การถอดถอนสิทธิในการเขาถึง (Removal of access rights) 
 (หัวหนางานสารสนเทศและหัวหนางานอาคาร) ตองทําการถอดถอนสิทธิ
ในการเขาถึงสารสนเทศและทรัพยสินสารสนเทศของผูที่องคกรส้ินสุดการจางงาน
หรือเปล่ียนลักษณะการจางงาน 

5.  การสรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม 
(Physical and environmental security) 

5.1  บริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย (Secure areas) 

มีจุดประสงคเพ่ือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต การ
กอใหเกิดความเสียหาย และการกอกวนหรือแทรกแซงตอทรัพยสินสารสนเทศของ
องคกร 
 5.1.1 การจัดทําบริเวณลอมรอบ (Physical security perimeter) 
 (หัวหนางานสารสนเทศ และหัวหนางานอาคาร) ตองมีการจัดสรรพื้นที่ กั้น
บริเวณ จัดทําผนังหรือกําแพงลอมรอบ จัดทําประตูทางเขา-ออกที่มีการควบคุม ต้ัง
โตะทําการของ รปภ. บริเวณทางเขา-ออกของสํานักงาน เปนตน เพ่ือปองกันการ
เขาถึงสารสนเทศและอุปกรณประมวลผลสารสนเทศขององคกร 
 5.1.2 การควบคุมการเขา-ออก (Physical entry controls) 
 (หัวหนางานสารสนเทศ และหัวหนางานอาคาร) ตองจัดใหมีการควบคุม
การเขา-ออก ในบริเวณหรือพ้ืนที่ที่ตองการรักษาความปลอดภัย และอนุญาตใหผาน
เขา-ออกไดเฉพาะผูที่ไดรับอนุญาตแลวเทานั้น 
 5.1.3 การรักษาความมั่นคงปลอดภัยสําหรับสํานักงาน หองทํางาน และ
ทรัพยสินอื่นๆ (Securing offices, rooms and facilities)  
 (หัวหนางานอาคาร) ตองจัดใหมีการสรางความมั่นคงปลอดภัยทาง
กายภาพตอสํานักงานหองทํางานและทรัพยสินอื่นๆ 

5.1.4 การปองกันภัยคุกคามจากภายนอกและสิ่งแวดลอม (Protecting  
against external and environmental threats) 
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(หัวหนางานอาคาร) ตองจัดใหมีการปองกันตอภัยคุกคามตางๆ ไดแก ไฟ
ไหม น้ําทวม แผนดินไหว การระเบิด ความไมสงบของบานเมือง หรือหายนะอื่นๆ 
ทั้งที่เกิดจากมนุษยและธรรมชาติ 

5.1.5 การปฏิบัติงานในพื้นที่ที่ตองรักษาความมั่นคงปลอดภัย (Working in 
secure areas) 

(หัวหนางานอาคาร) ตองจัดใหมีการปองกันทางกายภาพและแนวทาง
สําหรับการปฏิบัติงานในพื้นที่ที่ตองรักษาความมั่นคงปลอดภัย 

5.1.6 การจัดบริเวณสําหรับการเขาถึง หรือการสงมอบผลิตภัณฑโดย
บุคคลภายนอก (Public access, delivery, and loading areas)  

(หัวหนางานอาคาร และหัวหนางานสารสนเทศ) ตองจัดบริเวณสําหรับการ
เขาถึงหรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก เพ่ือปองกันการเขาถึงทรัพยสิน
สารสนเทศขององคกรโดยไมไดรับอนุญาต และถาเปนไปได ควรจัดเปนบริเวณแยก
ออกมาตางหาก 

5.2 ความมั่นคงปลอดภัยของอุปกรณ (Equipment security) 

      มีจุดประสงคเพ่ือปองกันการสูญหาย การเกิดความเสียหาย การถูกขโมย 
หรือการถูกเปดเผยโดยไมไดรับอนุญาตของทรัพยสินขององคกร และการทําให
กิจกรรมการดําเนินงานตางๆ ขององคกรเกิดการติดขัดหรือหยุดชะงัก 
 5.2.1 การจัดวางและการปองกันอุปกรณ (Equipment siting and 
protection)  
 (พนักงาน) ตองจัดวางและปองกันอุปกรณของสํานักงานเพ่ือลดความเสี่ยง
จากภัยคุกคามทางดานสิ่งแวดลอมและอันตรายตางๆ รวมท้ังความเสี่ยงในการ
เขาถึงอุปกรณโดยไมไดรับอนุญาต  
 5.2.2 ระบบและอุปกรณสนับสนุนการทํางาน (Supporting utilities) 
 (หัวหนางานสารสนเทศ) ตองกําหนดใหมีกลไกการปองกันการลมเหลวของ
ระบบและอปุกรณสนับสนุนตางๆ ไดแก ระบบกระแสไฟฟา ระบบน้ําประปา ระบบ 
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ควบคุมอุณหภูมิ ระบบระบายอากาศ ระบบปรับอากาศ ระบบกระแสไฟฟาสํารอง 
ระบบสายสื่อสารสํารอง เปนตน 
 5.2.3 การเดินสายไฟ สายสื่อสาร และสายเคเบ้ิลอื่นๆ (Cabling security) 
 (หัวหนางานอาคาร และหัวหนางานสารสนเทศ) ตองกําหนดใหการเเดิน
สายไฟฟา สายสื่อสาร และสายเคเบิ้ลอื่นๆ ไดรับการปองกันจากการเขาถึงโดยไมได
รับอนุญาต การทําใหเกิดอุปสรรคตอสายสัญญาณ หรือการทําใหสายสัญญาณ
เหลานั้นเสียหาย 

5.2.4 การบํารุงรักษาอุปกรณ (Equipment maintenance) 
 (หวัหนางานสารสนเทศ) ตองกําหนดใหมีการบํารุงรักษาอุปกรณตางๆ 
อยางสม่ําเสมอเพื่อใหอุปกรณทํางานไดอยางตอเนื่องและอยูในสภาพที่มีความ     
สมบูรณตอการใชงาน 

5.2.5 การปองกันอุปกรณที่ใชงานอยูนอกสํานักงาน (Security of 
equipment off-premises) 
 (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการปองกันอุปกรณตางๆ ที่ใช
งานอยูนอกสํานักงานเพื่อไมใหเกิดความเสียหายตออุปกรณเหลานั้น การปองกันให
พิจารณาจากความเสี่ยงตางๆ ที่มีตออุปกรณเหลานั้น 

5.2.6 การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure 
disposal or re-use of equipment) 
 (พนักงาน) ตองตรวจสอบอุปกรณที่มีส่ือบันทึกขอมูลเพ่ือดูวาขอมูลสําคัญ
และซอฟตแวรลิขสิทธิ์ที่เก็บอยูในส่ือบันทึกดังกลาวไดถูกลบทิ้ง หรือถูกบันทึกทับ
กอนที่จะทิ้งอุปกรณดังกลาวไป ทั้งนี้เพ่ือเปนการปองกันขอมูลดังกลาวหากมีการนํา
อุปกรณกลับมาใชงานอีกครั้ง 

5.2.7 การนําทรัพยสินขององคกรออกนอกสํานักงาน (Removal of 
property) 
 (หัวหนางานอาคาร) ตองไมอนุญาตการนําทรัพยสินขององคกร ไดแก 
อุปกรณ สารสนเทศ หรือซอฟตแวร ออกนอกองคกร เวนเสียแตจะไดรับอนุญาตแลว
เทานั้น 
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6. การบริหารจัดการดานการสื่อสารและการดําเนินงานของ
เครือขายสารสนเทศขององคกร (Communications and operations 
management) 

6.1 การกําหนดหนาท่ีความรับผิดชอบและขั้นตอนการปฏิบัติงาน 
(Operational procedures and responsibilities) 

    มีจุดประสงคเพ่ือใหการดําเนินงานที่เกี่ยวของกับอุปกรณประมวลผล
สารสนเทศเปนไปอยางถูกตองและปลอดภัย 

6.1.1 ขั้นตอนการปฏิบัติงานที่เปนลายลักษณอักษร (Documented 
operating procedures) 

(หัวหนางานสารสนเทศ) ตองจัดทําคูมือขั้นตอนการปฏิบัติงาน ปรับปรุง
ตามระยะเวลาอันสมควร และแจกจายใหกับผูที่เกี่ยวของ 

6.1.2 การควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแกไขระบบหรืออุปกรณ
ประมวลผลสารสนเทศ (Change management) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหมีการควบคุมการปล่ียนแปลง 
ปรับปรุง หรือ แกไขระบบหรืออุปกรณประมวลผลสารสนเทศ 

6.1.3 การแบงหนาที่ความรับผิดชอบ (Segregation of duties) 
(ผูที่เปนเจาของกระบวนการทางธุรกิจ) ตองกําหนดใหมีการแบงหนาที่

ความรับผิดชอบเพื่อลดโอกาสในการเปลี่ยนแปลงหรือแกไขโดยไมไดรับอนุญาต 
หรือใชผิดวัตถุประสงคตอทรัพยสินสารสนเทศขององคกร 

6.1.4 การแยกระบบสําหรับการพัฒนา การทดสอบ และการใหบริการออก
จากกัน (Separation of development, test, and operational facilities) 
 (หัวหนางานสารสนเทศ) ตองจัดใหมีการแยกระบบสําหรับการพัฒนา การ
ทดสอบ และการใหบริการจริงออกจากกัน เพ่ือลดความเส่ียงในการเขาถึงหรือ
เปล่ียนแปลงแกไขตอระบบสําหรับการใหบริการจริงโดยไมไดรับอนุญาต 



คณะอนุกรรมการดานความมั่นคง ใน คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส  
ศูนยเทคโนโลยีอิเลก็ทรอนิกสและคอมพิวเตอรแหงชาติ 
 

26 

6.2 การบริหารจัดการการใหบริการของหนวยงานภายนอก (Third party 
service delivery management)  

 มีจุดประสงคเพ่ือจัดทําและรักษาระดับความมั่นคงปลอดภัยของการปฏิบัติ
หนาที่โดยหนวยงานภายนอกใหเปนไปตามขอตกลงท่ีจัดทําไวระหวางองคกรกับ
หนวยงานภายนอก 

6.2.1 การใหบริการโดยหนวยงานภายนอก (Service delivery) 
 (หัวหนางานสารสนเทศ) ตองกําหนดใหผูใหบริการจากภายนอกปฏิบัติ
ตามขอกําหนดหรือขอตกลงที่จัดทําขึ้นระหวางองคกรและผูใหบริการ ขอตกลงควร
กลาวถึงมาตรการการรักษาความมั่นคงปลอดภัย ลักษณะของการใหบริการ และ
ระดับของการใหบริการ 
 6.2.2 การตรวจสอบการใหบริการโดยหนวยงานภายนอก (Monitoring and 
review of third party services) 
 (หัวหนางานสารสนเทศ) ตองตรวจสอบการใหบริการโดยหนวยงาน
ภายนอกอยางสม่ําเสมอ เชน การดูจากการใหบริการ การศึกษาจากรายงานและ
ขอมูลตางๆ ที่กําหนดใหบันทึกไว เปนตน  
 6.2.3 การบริหารจัดการการเปลี่ยนแปลงในการใหบริการ (Managing 
changes to third party services) 
 (ผูบริหารสารสนเทศ) ตองกําหนดใหทําการปรับปรุงเง่ือนไขการใหบริการ
ของหนวยงานภายนอกเมื่อมีการเปล่ียนแปลงที่สําคัญตอระบบหรือกระบวนการที่
เกี่ยวของกับงานใหบริการของหนวยงานภายนอก เชน การปรับปรุงระบบ
สารสนเทศใหม การพัฒนาระบบสารสนเทศใหม การปรับปรุงนโยบายและขั้นตอน
ปฏิบัติสําหรับการรักษาความมั่นคงปลอดภัย การเปลี่ยนเทคโนโลยีใหม การใช
ผลิตภัณฑใหม เปนตน ซึ่งมีผลกระทบตอการดําเนินงานของผูใหบริการจาก
ภายนอก 
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6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System planning 
and acceptance) 

 มีจุดประสงคเพ่ือลดความเสี่ยงจากความลมเหลวของระบบ 
 6.3.1 การวางแผนความตองการทรัพยากรสารสนเทศ (Capacity 
management) 
 (หัวหนางานสารสนเทศ) ตองมีการวางแผนเพื่อกําหนดความตองการ
ทรัพยากรสารสนเทศเพิ่มเติมในอนาคตเพื่อใหระบบมีประสิทธิภาพที่เหมาะสมและ
เพียงพอตอการใชงาน 
 6.3.2 การตรวจรับระบบ (System acceptance) 
 (หัวหนางานสารสนเทศ) ตองจัดใหมีเกณฑในการตรวจรับระบบสารสนเทศ
ใหม ที่ปรับปรุงเพ่ิมเติม หรือที่เปนรุนใหม รวมท้ังตองดําเนินการทดสอบกอนที่จะรับ
ระบบนั้นมาใชงาน 

6.4 การปองกันโปรแกรมที่ไมประสงคดี (Protection against malicious and 
mobile code) 

 มีจุดประสงคเพ่ือรักษาซอฟตแวรและสารสนเทศใหปลอดภัยจากการถูก
ทําลายโดยซอฟตแวรที่ไมประสงคดี 

6.4.1 การปองกันโปรแกรมที่ไมประสงคดี (Controls against malicious 
code)  
 (ผูดูแลระบบ) ตองมีมาตรการสําหรับการตรวจจับ การปองกัน และการกู
กลับคืนเพ่ือปองกันทรัพยสินสารสนเทศจากโปรแกรมที่ไมประสงคดี รวมท้ังตองมี
การสรางความตระหนักที่เกี่ยวของใหกับผูใชงานดวย 
 6.4.2 การปองกันโปรแกรมชนิดเคล่ือนที่ (Controls against mobile code)  
 (ผูดูแลระบบ) ตองมีมาตรการเพื่อควบคุมการใชงานโปรแกรมชนิด
เคล่ือนที่ (โปรแกรมที่เคล่ือนที่จากหนวยความจําของเครื่องคอมพิวเตอรหนึ่งเพ่ือไป
ทํางานในหนวยความจําของอีก เครื่องคอมพิวเตอรหนึ่ง) ใหเปนไปตามนโยบาย
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ความมั่นคงปลอดภัยขององคกร และตองปองกันไมใหโปรแกรมชนิดเคล่ือนที่อ่ืนๆ 
สามารถทํางานหรือใชงานได 

6.5 การสํารองขอมูล (Back-up) 

มีจุดประสงคเพ่ือรักษาความถูกตองสมบูรณและความพรอมใชของ
สารสนเทศและอุปกรณประมวลผลสารสนเทศ 

6.5.1 การสํารองขอมูล (Information back-up) 
(หัวหนางานสารสนเทศ) ตองจัดใหมีการสํารองและทดสอบขอมูลที่สํารอง

เก็บไวอยางสม่ําเสมอและใหเปนไปตามนโยบายการสํารองขอมูลขององคกร 

6.6 การบริหารจัดการทางดานความมั่นคงปลอดภัยสําหรับเครือขายของ
องคกร (Network security management) 

 มีจุดประสงคเพ่ือปองกันสารสนเทศบนเครือขายและโครงสรางพ้ืนฐานที่
สนับสนุนการทํางานของเครือขาย 
  6.6.1 มาตรการทางเครือขาย (Network controls) 
 (ผูดูแลระบบ) ตองบริหารและจัดการเครือขาย กําหนดมาตรการเพื่อ
ปองกันภัยคุกคามตางๆ ทางเครือขาย และดูแลรักษาความมั่นคงปลอดภัยสําหรับ
ระบบและแอพปลิเคชันที่ใชงานเครือขาย รวมทั้งสารสนเทศตางๆ ที่สงผานทาง
เครือขาย 
 6.6.2 ความมั่นคงปลอดภัยสําหรับบริการเครือขาย (Security of network 
services) 
 (หัวหนางานสารสนเทศ) ตองกําหนดคุณสมบัติทางดานความมั่นคง
ปลอดภัย ระดับการใหบริการ และขอกําหนดในการบริหารจัดการสําหรับบริการ
เครือขายทั้งหมดที่องคกรใชบริการอยู และตองกําหนดไวในขอตกลงในการ
ใหบริการเครือขาย โดยที่บริการเครือขายเหลานี้อาจจะเปนบริการเครือขายภายใน
ขององคกรเองหรือบริการที่ไดรับจากหนวยงานภายนอก 
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6.7 การจัดการสื่อท่ีใชในการบันทึกขอมูล (Media handling) 

มีจุดประสงคเพ่ือปองกันการเปดเผย การเปล่ียนแปลงแกไข การลบหรือ
การทําลายทรัพยสินสารสนเทศโดยไมไดรับอนุญาต และการติดขัดหรือหยุดชะงัก
ทางธุรกิจ 

6.7.1 การบริหารจัดการสื่อบันทึกขอมูลทีสามารถเคลื่อนยายได 
(Management of removable media) 
 (หัวหนางานสารสนเทศ) ตองกําหนดขั้นตอนปฏิบัติสําหรับบริหารจัดการ
ส่ือบันทึกขอมูลที่สามารถเคลื่อนยายได 

6.7.2 การกําจดัส่ือบันทึกขอมูล (Disposal of media) 
 (หัวหนางานสารสนเทศ) ตองกําหนดขั้นตอนปฏิบัติสําหรับการทําลายสื่อ
บันทึกขอมูลที่ไมมีความจําเปนตองใชงานอีกตอไปแลว การทําลายตองเปนไปอยาง
มั่นคงและปลอดภัย 

6.7.3 ขั้นตอนปฏิบัติสําหรับการจัดการสารสนเทศ (Information handling 
procedures) 
 (หัวหนางานสารสนเทศ) ตองกําหนดขั้นตอนปฏิบัติสําหรับการจัดการและ
การจัดเก็บสารสนเทศเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาตหรือการใชงานผิด
วัตถุประสงค 

6.7.4 การสรางความมั่นคงปลอดภัยสําหรับเอกสารระบบ (Security of 
system documentation) 
 (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการปองกันเอกสารระบบจาก
การเขาถึงโดยไมไดรับอนุญาต 

6.8 การแลกเปลี่ยนสารสนเทศ (Exchange of information) 

มีจุดประสงคเพ่ือรักษาความมั่นคงปลอดภัยของสารสนเทศและซอฟตแวร
ที่มีการแลกเปลี่ยนกันภายในองคกร และท่ีมีการแลกเปลี่ยนกับหนวยงานภายนอก 

6.8.1 นโยบายและขั้นตอนปฏิบัติสําหรับการแลกเปลี่ยนสารสนเทศ 
(Information exchange policies and procedures) 
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 (ผูบริหารองคกร) ตองกําหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรการรองรับ 
เพ่ือปองกันปญหาของการแลกเปลี่ยนสารสนเทศระหวางองคกร (เชน องคกรและ
หนวยงานภายนอก) โดยผานทางชองทางการสื่อสารทุกชนิด 

6.8.2 ขอตกลงในการแลกเปลี่ยนสารสนเทศ (Exchange agreements) 
 (หัวหนางานสารสนเทศ) ตองจัดทําขอตกลงในการแลกเปลี่ยนสารสนเทศ
และซอฟตแวรระหวางองคกร อยางเปนลายลักษณอักษร 

6.8.3 การสงส่ือบันทึกขอมูลออกไปนอกองคกร (Physical media in 
transit) 
 (หัวหนางานสารสนเทศและหัวหนางานธุรการ) ตองปองกันส่ือบันทึกขอมูล
จากการเขาถึงโดยไมไดรับอนุญาตการใชงานผิดวัตถุประสงค และการทําใหขอมูล
เกิดความเสียหายในระหวางที่สงขอมูลนั้นออกไปนอกองคกร 

6.8.4 การสงขอความทางอิเล็กทรอนิกส (Electronic messaging) 
 (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการในการปองกันสารสนเทศที่
มีการสงผานทางขอความอิเล็กทรอนิกส  
 6.8.5 ระบบสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business information 
systems)  
 (ผูบริหารสารสนเทศ) ตองกําหนดนโยบายและขั้นตอนปฏิบัติเพ่ือปองกัน
สารสนเทศที่เกี่ยวของกับระบบสารสนเทศทางธุรกิจที่เชื่อมโยงกัน 

6.9 การสรางความมั่นคงปลอดภัยสําหรับบริการพาณิชยอิเล็กทรอนิกส 
(Electronic commerce services) 

มีจุดประสงคเพ่ือสรางความมั่นคงปลอดภัยสําหรับบริการพาณิชย
อิเล็กทรอนิกสและในการใชงาน 
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6.9.1 การพาณิชยอิเล็กทรอนิกส (Electronic commerce) 
(หัวหนางานสารสนเทศ) ตองกําหนดมาตรการสําหรับการปองกัน

สารสนเทศของระบบพาณิชยอิเล็กทรอนิกสที่มีการสงผานทางเครือขายสาธารณะ
จากการฉอโกง การปฏิเสธ การเปดเผย และการเปลี่ยนแปลงแกไขโดยไมไดรบั
อนุญาต 

6.9.2 การทําธุรกรรมออนไลน (On-line transactions) 
(หัวหนางานสารสนเทศ) ตองกําหนดมาตรการสําหรับการปองกัน

สารสนเทศที่รับ-สงที่เกี่ยวของกับการทําธุรกรรมออนไลน ทั้งนี้เพ่ือปองกันไมใหเกิด
ความไมสมบูรณของสารสนเทศที่รับ-สง สารสนเทศถูกสงไปผิดเสนทางบนเครือขาย 
การเปล่ียนแปลงสารสนเทศโดยไมไดรับอนุญาต การเปดเผยสารสนเทศโดยไมได
รับอนุญาต หรือการทําสําเนาสารสนเทศโดยไมไดรับอนุญาต 
 6.9.3 สารสนเทศที่มีการเผยแพรออกสูสาธารณะ (Publicly available 
information) 
 (ผูดูแลระบบ) ตองกําหนดใหมีการปองกันความถูกตองและความสมบูรณ
ของสารสนเทศที่มีการเผยแพรออกสูสาธารณะ 

6.10 การเฝาระวังทางดานความมั่นคงปลอดภัย (Monitoring) 

มีจุดประสงคเพ่ือตรวจจับกิจกรรมการประมวลผลสารสนเทศที่ไมไดรับ
อนญุาต 

6.10.1 การบันทึกเหตุการณที่เกี่ยวของกับการใชงานสารสนเทศ (Audit 
logging) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหทําการบันทึกกิจกรรมการใชงาน
ของผูใช การปฏิเสธการใหบริการของระบบ และเหตุการณตางๆ ที่เกี่ยวของกับ
ความมั่นคงปลอดภัย อยางสม่ําเสมอตามระยะเวลาที่กําหนดไว 

6.10.2 การตรวจสอบการใชงานระบบ (Monitoring system use) 
(หัวหนางานสารสนเทศ) ตองกําหนดใหมีขั้นตอนปฏิบัติ เพ่ือตรวจสอบการ

ใชงานทรัพยสินสารสนเทศอยางสม่ําเสมอ อาทิ เพ่ือดูวามีส่ิงผิดปกติเกิดขึ้นหรือไม 
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6.10.3 การปองกันขอมูลบันทึกเหตุการณ (Protection of log information) 
(หัวหนางานสารสนเทศ) ตองกําหนดใหมีมาตรการปองกันขอมูลบันทึก

กิจกรรมหรือเหตุการณตางๆ ที่เกี่ยวของกับการใชงานสารสนเทศ เพ่ือปองกันการ
เปล่ียนแปลงหรือการแกไขโดยไมไดรับอนุญาต  

6.10.4 บันทึกกิจกรรมการดําเนินงานของเจาหนาที่ที่เกี่ยวของกับระบบ 
(Administrator and operator logs) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหมีการบันทึกกิจกรรมการ
ดําเนินงานของผูดูแลระบบหรือเจาหนาที่ที่เกี่ยวของกบัระบบอื่นๆ  

6.10.5 การบันทึกเหตุการณขอผิดพลาด (Fault logging) 
         (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการบันทึกเหตุการณขอผิดพลาด
ตางๆ ที่เกี่ยวของกับการใชงานสารสนเทศ วิเคราะหขอผิดพลาดเหลานั้น และ
ดําเนินการแกไขตามสมควร 
 6.10.6 การตั้งเวลาของเครื่องคอมพิวเตอรใหตรงกัน (Clock 
synchronization)         

(ผูดูแลระบบ) ตองตั้งเวลาของเครื่องคอมพิวเตอรทุกเครื่องในสํานักงานให
ตรงกันโดยอางอิงจากแหลงเวลาที่ถูกตองเพ่ือชวยในการตรวจสอบชวงเวลาหาก
เครื่องคอมพิวเตอรขององคกรถูกบุกรุก  

7. การควบคุมการเขาถึง (Access control) 

7.1 ขอกําหนดทางธุรกิจสําหรับการควบคุมการเขาถึงสารสนเทศ               
 (Business requirements for access control) 

  มีจุดประสงคเพ่ือควบคุมการเขาถึงสารสนเทศ 
 7.1.1 นโยบายการควบคุมการเขาถึงระบบ (Access control policy) 
 (ผูบริหารสารสนเทศ) ตองกําหนดใหมีการจัดทํานโยบายควบคุมการเขาถึง
อยางเปนลายลักษณอักษร และปรับปรุงตามระยะเวลาที่กําหนดไว การจัดทํา 
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นโยบายนี้จะพิจารณาจากความตองการทางธุรกิจและทางดานความมั่นคงปลอดภัย
ในการเขาถึงทรัพยสินสารสนเทศ 

7.2 การบริหารจัดการการเขาถึงของผูใช (User access management) 

 มีจุดประสงคเพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับ
อนุญาตแลว และปองกันการเขาถึงโดยไมไดรับอนุญาต 

7.2.1 การลงทะเบียนพนักงาน (User registration) 
 (หัวหนางานสารสนเทศ) ตองกําหนดใหมีขั้นตอนปฏิบัติอยางเปนทางการ
สําหรับการลงทะเบียนพนักงานใหมเพ่ือใหมีสิทธิตางๆ ในการใชงานตามความ
จําเปน รวมท้ังขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน เมื่อลาออกไป 
หรือเปล่ียนตําแหนงงานภายในองคกร เปนตน 
 7.2.2 การบริหารจัดการสิทธิการใชงานระบบ (Privilege management) 
 (ผูดูแลระบบ) ตองจัดใหมีการควบคุมและจํากัดสิทธิการใชงานระบบตาม
ความจําเปนในการใชงาน 

7.2.3 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User password 
management) 
 (ผูดูแลระบบ) ตองจัดใหมีกระบวนการบริหารจัดการรหัสผานสําหรับ
ผูใชงานอยางเปนทางการ เพ่ือควบคุมการจดัสรรรหัสผานใหแกผูใชงานอยางมี
ความมั่นคงปลอดภัย 
 7.2.4 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access 
rights) 
 (หัวหนางานสารสนเทศ) ตองจัดใหมีกระบวนการทบทวนสิทธิการเขาถึง
ของผูใชงานระบบอยางเปนทางการตามระยะเวลาที่กําหนดไว 

7.3 หนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) 

มีจุดประสงคเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย หรือ
การขโมยสารสนเทศและอุปกรณประมวลผลสารสนเทศ  
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7.3.1 การใชงานรหัสผาน (Password use) 
(ผูดูแลระบบ) ตองกําหนดวิธีปฏิบัติที่ดีสําหรับผูใชงานในการเลือกและใช

งานรหัสผาน 
7.3.2 การปองกันอุปกรณที่ไมมีพนักงานดูแล (Unattended user 

equipment)          
(พนักงาน) ตองมีวิธีเพ่ือปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณ

สํานักงานที่ไมมีพนักงานดูแล 
7.3.3 นโยบายควบคุมการไมทิ้งทรัพยสินสารสนเทศสําคัญไวในที่ที่ไม

ปลอดภัย (Clear desk and clear screen policy) 
 (ผูบริหารสารสนเทศ) ตองจัดทํานโยบายเพื่อควบคุมไมใหมีการปลอยให
ทรัพยสินสารสนเทศที่สําคัญ เชน เอกสาร ส่ือบันทึกขอมูล อยูในสถานที่ที่ไม
ปลอดภัย เชน สามารถเขาถึงไดทางกายภาพ อยูในบริเวณที่เปนที่สาธารณะหรือพบ
เห็นไดงาย เปนตน 

7.4 การควบคุมการเขาถึงเครือขาย (Network access control) 

มีจุดประสงคเพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับ
อนุญาต 

7.4.1 นโยบายการใชงานบริการเครือขาย (Policy on use of network 
services) 
 (ผูบริหารสารสนเทศ) ตองจัดทํานโยบายการใชงานเครือขายซึ่งจะตอง
ครอบคลุมถึงการระบุวาบริการใดที่อนุญาตใหผูใชงานสามารถใชได บริการไดไม
สามารถใชงานได  

7.4.2 การพิสูจนตัวตนสําหรับผูใชที่อยูภายนอกองคกร                           
(User authentication for external connections)         

(ผูดูแลระบบ) ตองกําหนดใหมีการพิสูจนตัวตนกอนที่จะอนุญาตใหผูใชที่
อยูภายนอกองคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศขององคกรได 
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7.4.3 การพิสูจนตัวตนอุปกรณบนเครือขาย (Equipment identification in 
networks) 

(ผูดูแลระบบ) ตองกําหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจน
ตัวตนเพ่ือบงบอกวาการเชื่อมตอนั้นมาจากอุปกรณหรือสถานที่ที่ไดรับอนุญาตแลว  

7.4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote 
diagnostic and configuration port protection)  
 (ผูดูแลระบบ) ตองมีมาตรการปองกันการเขาถึงพอรตที่ใชสําหรับ
ตรวจสอบและปรับแตงระบบ มาตรการตองครอบคลุมทั้งการปองกันทางกายภาพ
และการปองกันการเขาถึงโดยผานทางเครือขาย 
 7.4.5 การแบงแยกเครือขาย (Segregation in networks)  
 (ผูดูแลระบบ) ตองทําการแบงแยกเครือขายตามกลุมของบริการสารสนเทศ
ที่ใชงาน กลุมของผูใช และกลุมของระบบสารสนเทศ  

7.4.6 การควบคุมการเชื่อมตอทางเครือขาย (Network connection 
control)  

(ผูดูแลระบบ) ตองจํากัดผูใชงานในการเชื่อมตอทางเครือขายระหวาง
องคกร การเชื่อมตอตองเปนไปตามนโยบายควบคุมการเขาถึงและขอกําหนดที่
แอพพลิเคชั่นที่ใชงานทางธุรกิจไดระบุไว 

7.4.7 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing 
control) 
 (ผูดูแลระบบ) ตองกําหนดเสนทางบนเครือขายเพ่ือควบคุมการเชื่อมตอ
ทางเครือขายและการไหลเวียนของสารสนเทศบนเครือขายใหเปนไปตามนโยบาย
ควบคุมการเขาถึง 

7.5 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access 
control) 

มีจุดประสงคเพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 
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7.5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย                 
(Secure log-on procedures) 

(ผูดูแลระบบ) ตองจัดใหมีขั้นตอนปฏิบัติที่มีความมั่นคงปลอดภัยสําหรับ
การเขาถึงหรือการเขาใชงานระบบปฏิบัติการ 

7.5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and 
authentication) 

(ผูดูแลระบบ) ตองจัดใหผูใชงานมีขอมูลสําหรับระบุตัวตนในการเขาใชงาน
ระบบที่ไมซ้ําซอนกัน และตองจัดใหมีกระบวนการพิสูจนตัวตนกอนเขาใชงานระบบ
ตามขอมูลระบุตัวตนที่ไดรับ 

7.5.3 ระบบบริหารจัดการรหัสผาน (Password management system) 
(ผูดูแลระบบ) ตองจัดทําหรือจัดใหมีระบบบริหารจัดการรหัสผานที่มีการ

ควบคุมการกําหนดรหัสผานที่มีคุณภาพ 
7.5.4 การใชงานโปรแกรมประเภทยูทิลิต้ี (Use of system utilities) 
(ผูดูแลระบบ) ตองจํากัดและควบคุมการใชงานโปรแกรมประเภทยูทิลิต้ี 

เพ่ือปองกันการละเมิดหรือหลีกเล่ียงมาตรการความมั่นคงปลอดภัยที่ไดกําหนดไว
หรือมีอยูแลว 

7.5.5 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 
(ผูดูแลระบบ) ตองกําหนดใหระบบตัดการใชงานผูใชเมื่อผูใชไมไดใชงาน

ระบบมาเปนระยะเวลาหนึ่งตามที่กําหนดไว  
7.5.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of 

connection time) 
(ผูดูแลระบบ) ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มี

ความสําคัญสูง 
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7.6 การควบคุมการเขาถึงแอพพลิเคชันและสารสนเทศ (Application and 
information access control) 

มีจุดประสงคเพ่ือปองกันการเขาถึงสารสนเทศของแอพพลิเคชันโดยไมได
รับอนุญาต 

7.6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction) 
(ผูดูแลระบบ) ตองจํากัดการเขาถึงสารสนเทศและฟงกชันตางๆ ของแอพ

พลิเคชันตามนโยบายควบคุมการเขาถึงสารสนเทศที่ไดกําหนดไว การเขาถึงจะตอง
แยกตามประเภทของผูใชงาน 

7.6.2 การแยกระบบสารสนเทศที่มีความสําคัญสูง (Sensitive system 
isolation) 

(หัวหนางานสารสนเทศ) ตองแยกระบบสารสนเทศที่มีความสําคัญสูงไวใน
บริเวณที่แยกตางหากออกมาสําหรับระบบนี้โดยเฉพาะ 

7.7 การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอก
องคกร (Mobile computing and teleworking) 

มีจุดประสงคเพ่ือสรางความมั่นคงปลอดภัยสําหรับอุปกรณส่ือสารประเภท
พกพาและการปฏิบัติงานจากภายนอกองคกร 

7.7.1 การปองกันอุปกรณส่ือสารประเภทพกพา (Mobile computing and 
communications) 
 (ผูบริหารสารสนเทศ) ตองกําหนดนโยบายเพื่อควบคุมหรือปองกันอุปกรณ
ส่ือสารชนิดพกพา (เชน notebook, palm, และ laptop เปนตน) และตองกําหนด
มาตรการปองกันโดยพิจารณาจากความเสี่ยงที่มีตออุปกรณเหลานี้ 

7.7.2 การปฏิบัติงานจากภายนอกสํานกังาน (Teleworking) 
 (ผูบริหารสนเทศ) ตองกําหนดนโยบาย แผนงาน และขั้นตอนปฏิบัติสําหรับ
บุคลากรที่จําเปนตองปฏิบัติงานขององคกรจากภายนอกสํานักงาน 
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8. การจัดหา การพัฒนา และการบํารงุรักษาระบบสารสนเทศ 
(Information systems acquisition, development and 
maintenance)  

8.1 ขอกําหนดดานความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ (Security 
requirements of information systems) 

มีจุดประสงคเพ่ือใหการจัดหาและการพัฒนาระบบสารสนเทศไดพิจารณา
ถึงประเด็นทางดานความมั่นคงปลอดภัยเปนองคประกอบพื้นฐานที่สําคัญ 
 8.1.1 การวิเคราะหและการระบุขอกําหนดทางดานความมั่นคงปลอดภัย 
(Security requirements analysis and specification) 
 (ผูพัฒนา และผูเปนเจาของระบบ) ตองวิเคราะหและระบุขอกําหนด
ทางดานความมั่นคงปลอดภัยสําหรับระบบสารสนเทศใหม หรือระบบที่ปรับปรุงจาก
ระบบที่มีอยูแลว 

8.2 การประมวลผลสารสนเทศในแอพพลิเคชัน (Correct processing in 
applications) 

มีจุดประสงคเพ่ือปองกันความผดิพลาดในสารสนเทศ การสูญหายของ
สารสนเทศ การเปล่ียนแปลงสารสนเทศโดยไมไดรับอนุญาต หรือการใชงาน
สารสนเทศผิดวัตถุประสงค 

8.2.1 การตรวจสอบขอมูลนําเขา (Input data validation) 
(ผูพัฒนาระบบ) ตองกําหนดกลไกสําหรับตรวจสอบขอมูลนําเขาของแอป-

พลิเคชันวาขอมูลนั้นมีความถูกตองและเหมาะสมกอนที่จะนําไปประมวลผลตอไป 
8.2.2 การตรวจสอบขอมูลที่อยูในระหวางการประมวลผล (Control of 

internal processing) 
(ผูพัฒนาระบบ) ตองกําหนดกลไกสําหรับการตรวจสอบวาขอมูลที่อยูใน

ระหวางการประมวลผลเกิดความผิดพลาดขึ้นหรือไม เชน อาจมีสาเหตุจากความ
ผิดพลาดในการประมวลผล การกระทําโดยเจตนาของผูที่เกี่ยวของ เปนตน 
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8.2.3 การตรวจสอบความถูกตองของขอความ (Message integrity) 
(ผูพัฒนาระบบ) ตองระบุขอกําหนดสําหรับการตรวจสอบความถูกตองของ

ขอความสําหรับแอปพลิเคชัน (เพ่ือใหสามารถตรวจสอบไดวาเปนขอความตนฉบับที่
ถูกตอง) รวมท้ังกําหนดมาตรการรองรับเพ่ือปองกันการเปลี่ยนแปลงหรือแกไข
ขอความนั้นโดยไมไดรับอนุญาต 

8.2.4 การตรวจสอบขอมูลนําออก (Output data validation) 
(ผูพัฒนาระบบ) ตองกําหนดกลไกสําหรับการตรวจสอบขอมูลนําออกจาก

แอพพลิเคชันเพ่ือเปนการทบทวนวาการประมวลผลของสารสนเทศที่เกี่ยวของ
เปนไปอยางถูกตองและเหมาะสม 

8.3 มาตรการการเขารหัสขอมูล (Cryptographic controls) 

มีจุดประสงคเพ่ือรักษาความลับของขอมูล ยืนยันตัวตนของผูสงขอมูล หรือ
รักษาความถูกตองสมบูรณของขอมูลโดยใชวิธีการการเขารหัสขอมูล 

8.3.1 นโยบายการใชงานการเขารหัสขอมูล (Policy on the use of 
cryptographic controls) 

(ผูบริหารสารสนเทศ) ตองกําหนดใหมีนโยบายควบคุมการใชงานการ
เขารหัสขอมูล และใหมีผลบังคับใชงานภายในองคกร 

8.3.2 การบริหารจัดการกุญแจเขารหัสขอมูล (Key management) 
(หัวหนางานสารสนเทศ) ตองกาํหนดใหมีการบริหารจัดการสําหรับกุญแจที่

ใชในการเขาหรือถอดรหัสขอมูล โดยกุญแจเหลานี้จะใชงานรวมกับเทคนิคการ
เขารหัสขอมูลที่กําหนดเปนมาตรฐานขององคกร 

8.4 การสรางความมั่นคงปลอดภัยใหกับไฟลของระบบที่ใหบริการ               
(Security of system files) 

มีจุดประสงคเพ่ือสรางความมั่นคงปลอดภัยใหกับไฟลตางๆ ของระบบที่
ใหบริการ 

8.4.1 การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบที่ใหบริการ              
(Control of operational software) 
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(หัวหนางานสารสนเทศ) ตองจัดใหมีขั้นตอนปฏิบัติเพ่ือควบคุมการติดตั้ง
ซอฟตแวรตางๆ ลงไปยังระบบที่ใหบริการ ทั้งนี้ เพ่ือลดความเสี่ยงที่จะทําใหระบบ
ใหบริการนั้นเกิดความเสียหายทํางานผิดปกติ หรือไมสามารถใชงานได 

8.4.2 การปองกันขอมูลที่ใชสําหรับการทดสอบ (Protection of system 
test data) 

(ผูพัฒนาระบบ) ตองหลีกเล่ียงการใชขอมูลจริงที่ใชงานอยูบนระบบ
ใหบริการสําหรับทําการทดสอบระบบ หากมีความจําเปนตองใช ตองกําหนดใหมีการ
ปองกันและควบคุมการใชงาน เชน ควรลบทิ้งบางสวนของขอมูลที่เปนความลับ 
ขอมูลสวนตัว หรือขอมูลสําคัญ 

8.4.3 การควบคุมการเขาถึงซอรสโคดสําหรับระบบ (Access control to 
program source code) 

(หัวหนางานสารสนเทศ) ตองจํากัดการเขาถึงซอรสโคดสําหรับระบบท่ี
ใหบริการ ทั้งนี้เพ่ือปองกันการเปลี่ยนแปลงที่อาจเกิดขึ้นโดยไมไดรับอนุญาต หรือ
โดยไมไดเจตนา 

8.5 การสรางความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบและ
กระบวนการสนับสนุน (Security in development and support 
processes) 

มีจุดประสงคเพ่ือรักษาความมั่นคงปลอดภัยสําหรับซอฟตแวรและ
สารสนเทศของระบบ 

8.5.1 ขั้นตอนปฏิบัติสําหรับควบคุมการเปลี่ยนแปลงหรือแกไขระบบ 
(Change control procedures) 

(หัวหนางานสารสนเทศ) ตองกําหนดขั้นตอนปฏิบัติอยางเปนทางการ
สําหรับควบคุมการเปลี่ยนแปลงหรือแกไขระบบสารสนเทศ ทั้งนี้เพ่ือลดความเสี่ยงที่
จะทําใหระบบเกิดความเสียหาย ทํางานผิดปกติ หรือไมสามารถใชงานได 
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8.5.2 การตรวจสอบการทํางานของแอปพลิเคชันภายหลังจากที่
เปล่ียนแปลงระบบปฏิบัติการ (Technical review of applications after operating 
system changes) 

(ผูดูแลระบบ) ตองทําการตรวจสอบทางเทคนิคภายหลังจากที่เปล่ียนแปลง
ระบบปฏิบัติการเพื่อดูวาแอปพลิเคชันที่ทํางานอยูบนระบบปฏิบัติการนั้น ทํางาน
ผิดปกติ ไมสามารถใชงานได หรือมีปญหาทางดานความมั่นคงปลอดภัยเกิดขึ้น
หรือไม 

8.5.3 การจํากัดการเปลี่ยนแปลงแกไขตอซอฟตแวรที่มาจากผูผลิต 
(Restrictions on changes to software packages) 

(หัวหนางานสารสนเทศ) ตองหลีกเล่ียงการเปลี่ยนแปลงแกไขตอ
ซอฟตแวรที่มาจากผูผลิต หากจําเปนตองแกไข ตองแกไขตามความจําเปนเทานั้น 
และตองมีการควบคุมการแกไขนั้นอยางเขมงวดดวย 

8.5.4 การปองกันการรั่วไหลของสารสนเทศ (Information leakage) 
(หัวหนางานสารสนเทศ) ตองกําหนดมาตรการเพื่อปองกันการรั่วไหลของ

สารสนเทศขององคกร หรือลดโอกาสที่จะทําใหสารสนเทศเกิดการรั่วไหลออกไป 
 8.5.5 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software 
development)  
  (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการเพื่อควบคุมและตรวจสอบ
การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

8.6 การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร (Technical 
Vulnerability Management) 

 มีจุดประสงคเพ่ือลดความเสี่ยงจากการโจมตีโดยอาศัยชองโหวทางเทคนิค 
ที่มีการเผยแพรหรือตีพิมพในสถานที่ตางๆ 
  8.6.1 มาตรการควบคุมชองโหวทางเทคนิค (Control of technical 
vulnerabilities) 
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 (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการติดตามขอมูลขาวสารที่
เกี่ยวของกับชองโหวในระบบตางๆ ที่ใชงาน ประเมินความเสี่ยงของชองโหว
เหลานั้น รวมท้ังกําหนดมาตรการรองรับเพ่ือลดความเสี่ยงดังกลาว  

9. การบริหารจัดการเหตกุารณที่เก่ียวของกับความมั่นคงปลอดภัย
ขององคกร (Information security incident management) 

9.1 การรายงานเหตุการณและจุดออนท่ีเกี่ยวของกับความมั่นคงปลอดภัย 
(Reporting information security events and weaknesses) 

 มีจุดประสงคเพ่ือใหเหตุการณและจุดออนที่เกี่ยวของกับความมั่นคง
ปลอดภัยตอระบบสารสนเทศขององคกรไดรับการดําเนินการที่ถูกตองในชวง
ระยะเวลาที่เหมาะสม 

9.1.1 การรายงานเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัย 
(Reporting information security events) 
 (พนักงาน หรือผูที่องคกรวาจางตามสัญญาการจางงาน หรือพนักงานของ
หนวยงานภายนอกที่ปฏิบัติงานอยูภายในองคกร) ตองรายงานเหตุการณที่เกี่ยวของ
กับความมั่นคงปลอดภัยขององคกร โดยผานชองทางการรายงานที่กําหนดไว และ
จะตองดําเนินการอยางรวดเร็วที่สุดเทาที่จะทําได 
 9.1.2 การรายงานจุดออนที่เกี่ยวของกับความมั่นคงปลอดภัยขององคกร 
(Reporting security weaknesses) 
 (พนักงาน หรือผูที่องคกรวาจางตามสัญญาการจางงาน หรือพนักงานของ
หนวยงานภายนอกที่ปฏิบัติงานอยูภายในองคกร) ตองบันทึกและรายงานจุดออนที่
เกี่ยวของกับความมั่นคงปลอดภัยขององคกรที่สังเกตพบหรือเกิดความสงสัยใน
ระบบหรือบริการที่ใชงานอยู 
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9.2 การบริหารจัดการและการปรับปรุงแกไขตอเหตุการณท่ีเกี่ยวของกับ
ความมั่นคงปลอดภัย (Management of information security incidents 
and improvements) 

มีจุดประสงคเพ่ือใหมีวิธีการที่สอดคลองและไดผลในการบริหารจัดการ
เหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกร 
 9.2.1 หนาที่ความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and 
procedures) 
 (หัวหนางานสารสนเทศ) ตองกําหนดหนาที่ความรับผิดชอบและขั้นตอน
ปฏิบัติเพ่ือรับมือกับเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยขององคกร และ
ขั้นตอนดังกลาวตองมีความรวดเร็ว ไดผล และมีความเปนระบบระเบียบที่ดี 

9.2.2 การเรียนรูจากเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัย 
(Learning from security incidents) 
 (ผูดูแลระบบ) ตองบันทึกเหตุการณละเมิดความมั่นคงปลอดภัย โดยอยาง
นอยจะตองพิจารณาถึงประเภทของเหตุการณ ปริมาณที่เกิดขึ้น และคาใชจาย
เกิดขึ้นจากความเสียหาย เพ่ือจะไดเรียนรูจากเหตุการณที่เกิดขึ้นแลว และ
เตรียมการปองกันที่จําเปนไวลวงหนา 
 9.2.3 การเก็บรวบรวมหลักฐาน (Collection of evidence) 
 (หัวหนางานนิติการและหัวหนางานสารสนเทศ) ตองรวบรวมและจัดเก็บ
หลักฐานตามกฎหรือหลักเกณฑสําหรับการเก็บหลักฐานอางอิงในกระบวนการทาง
ศาลที่เกี่ยวของ เมื่อพบวาเหตุการณที่เกิดขึ้นนั้นมีความเกี่ยวของกับการดําเนินการ
ทางกฎหมายแพงหรืออาญา 
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10. การบริหารความตอเน่ืองในการดําเนินงานขององคกร 
(Business continuity  management) 

10.1 หัวขอพื้นฐานสําหรับการบริหารความตอเน่ืองในการดําเนินงานของ
องคกร (Information security aspects of business continuity 
management) 

มีจุดประสงคเพ่ือปองกันการติดขัดหรือการหยุดชะงักของกิจกรรมตางๆ 
ทางธุรกิจเพ่ือปองกันกระบวนการทางธุรกิจที่สําคัญอันเปนผลมาจากการลมเหลว
หรือหายนะที่มีตอระบบสารสนเทศ และเพ่ือใหสามารถกูระบบกลับคืนมาไดภายใน
ระยะเวลาอันเหมาะสม 

10.1.1 กระบวนการในการสรางความตอเนื่องใหกับธุรกิจ (Including 
information security in the business continuity management process) 
 (ผูบริหารสารสนเทศ) ตองกําหนดใหมีกระบวนการในการสรางความ
ตอเนื่องใหกับธุรกิจ การบรหิารจัดการและการปรับปรุงกระบวนการดังกลาวอยาง
สม่ําเสมอ กระบวนการนี้จะตองระบุขอกําหนดที่เกี่ยวของกับความมั่นคงปลอดภัยที่
จําเปนสําหรับการสรางความตอเนื่องใหกับธุรกิจ 
 10.1.2 การประเมินความเสี่ยงในการสรางความตอเนื่องใหกับธุรกิจ 
(Business continuity and risk assessment) 
 (หัวหนางานสารสนเทศ) ตองระบุเหตุการณที่สามารถทําใหธุรกิจของ
องคกรเกิดการติดขัดหรือหยุดชะงัก โอกาสที่จะเกิดขึ้น ผลกระทบที่เปนไปได 
รวมท้ังผลที่เกิดขึ้นตอความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกร 
 10.1.3 การจัดทําและใชงานแผนสรางความตอเนื่องใหกับธุรกิจ 
(Developing and implementing continuity plans including information security) 
 (ผูบริหารสารสนเทศ) ตองจัดทําและใชงานแผนสรางความตอเนื่องใหกับ
ธุรกิจและการดําเนินงานตางๆ ใหสามารถดําเนินตอไปไดในระดับและชวงเวลาที่
กําหนดไว ภายหลังจากที่มีเหตุการณที่ทําใหธุรกิจเกิดการติดขัด หยุดชะงัก หรือ
ลมเหลว 
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10.1.4 การกําหนดกรอบสําหรับการวางแผนเพื่อสรางความตอเนื่องใหกับ
ธุรกิจ (Business continuity planning framework) 
 (ผูบริหารสารสนเทศ) ตองกําหนดกรอบสําหรับการวางแผนเพื่อสรางความ
ตอเนื่องใหกับธุรกิจ เพ่ือใหแผนงานที่เกี่ยวของทั้งหมดมีความสอดคลองกัน 
ครอบคลุมขอกําหนดทางดานความมั่นคงปลอดภัยที่กําหนดไว และจัดลําดับ
ความสําคัญของงานตางๆ ที่ตองดําเนินการ 
 10.1.5 การทดสอบและการปรับปรุงแผนสรางความตอเนื่องใหกับธุรกิจ 
(Testing, maintaining and re-assessing business continuity plans) 
 (ผูบริหารสารสนเทศ) ตองกําหนดใหมีการทดสอบและปรับปรุงแผนสราง
ความตอเนื่องใหกับธุรกิจอยางสม่ําเสมอ เพ่ือใหแผนมีความทันสมัยและไดผลเปน
อยางดี 

11. การปฏิบัติตามขอกําหนด (Compliance) 

11.1 การปฏิบัติตามขอกําหนดทางกฎหมาย (Compliance with legal 
requirements) 

มีจุดประสงคเพ่ือหลีกเล่ียงการละเมิดขอกําหนดทางกฎหมาย ระเบียบ
ปฏิบัติ ขอกําหนดในสัญญา และขอกําหนดทางดานความมั่นคงปลอดภัยอื่นๆ  

11.1.1 การระบุขอกําหนดตางๆ ที่มีผลทางกฎหมาย (Identification of 
applicable legislation) 
 (หัวหนางานนิติการ) ตองระบุขอกําหนดทางดานกฎหมาย ทางดาน
ระเบียบปฏิบัติ และท่ีปรากฏในสัญญา (ระหวางองคกร และบุคคลหรือหนวยงาน
ภายนอกอื่น) ที่เกี่ยวของกับการดําเนินงานหรือธุรกิจขององคกร ตองบันทึก
ขอกําหนดดังกลาวไวเปนลายลักษณอักษร และปรับปรุงขอกําหนดเหลานั้นให
ทันสมัยอยูเสมอ รวมท้ังกําหนดแนวทางการปฏิบัติเพ่ือใหสอดคลองกับขอกําหนด
ดังกลาว 
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11.1.2 การปองกันสิทธิและทรัพยสินทางปญญา (Intellectual property 
rights (IRP)) 
 (หัวหนางานนิติการ) ตองกําหนดขั้นตอนปฏิบัติเพ่ือปองกันการละเมิดสิทธิ
หรือทรัพยสินทางปญญา ขั้นตอนปฏิบัติดังกลาวตองกําหนดหรือควบคุมใหปฏิบัติ
ตามขอกําหนดทางดานกฎหมาย ทางดานระเบียบปฏิบัติ และที่ปรากฎในสัญญา 
(ระหวางองคกร และบุคคลหรือหนวยงานภายนอกอื่น) รวมท้ังขอกําหนดในการใช
งานผลิตภัณฑซอฟตแวรจากผูขายดวย 

11.1.3 การปองกันขอมูลสําคัญที่เกี่ยวของกับองคกร (Protection of 
organizational records) 
 (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการปองกันขอมูลที่เกี่ยวของกับ
ขอกําหนดทางกฎหมายและระเบียบปฏิบัติ ขอกําหนดที่ปรากฎในสัญญา และ
ขอกําหนดทางธุรกิจ จากการสูญหาย การถูกทําลายใหเสียหาย และการปลอมแปลง 

11.1.4 การปองกันขอมูลสวนตัว (Data protection and privacy of 
personal information) 

(หัวหนางานนิติการ และหัวหนางานสารสนเทศ) ตองกําหนดใหมีการ
ปองกันขอมูลสวนตัวตามที่ระบุหรือกําหนดไวในกฎหมาย ระเบียบปฏิบัติ และขอ
สัญญาที่เกี่ยวของ 
 11.1.5 การปองกันการใชงานอุปกรณประมวลผลสารสนเทศผิด
วัตถุประสงค (Prevention of misuse of information processing facilities) 
 (หัวหนางานสารสนเทศ) ตองปองกันไมใหผูใชงานใชอุปกรณประมวลผล
สารสนเทศขององคกรผิดวัตถุประสงคหรือโดยไมไดรับอนุญาต 
 11.1.6 การใชงานมาตรการการเขารหัสขอมูลตามขอกําหนด (Regulation 
of cryptographic controls) 
 (หัวหนางานนิติการและหัวหนางานสารสนเทศ) ตองกาํหนดใหใชมาตรการ
การเขารหัสขอมูลโดยใหยึดถึอตาม หรือตองสอดคลองกับขอตกลง กฎหมาย และ
ระเบียบปฏิบัติที่เกี่ยวของ 
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11.2 การปฏิบัติตามนโยบาย มาตรฐานความมั่นคงปลอดภัยและขอกําหนด
ทางเทคนิค (Compliance with security policies and standards, and 
technical compliance) 

มีจุดประสงคเพ่ือใหระบบเปนไปตามนโยบายและมาตรฐานความมั่นคง
ปลอดภัยขององคกร 
 11.2.1 การปฏบัิติตามนโยบาย และมาตรฐานความมั่นคงปลอดภัย 
(Compliance with security policies and standards) 

(ผูบริหารสารสนเทศ) ตองกําหนดใหผูบังคับบัญชาคอยกํากับ ดูแล และ
ควบคุมการปฏบัิติงานของผูที่อยูใตการบังคับบัญชาของตน ใหปฏิบัติตามขั้นตอน
ปฏิบัติทางดานความมั่นคงปลอดภัยตามหนาที่ความรับผิดชอบของตน ทั้งนี้เพ่ือให
การปฏิบัติเปนไปตามนโยบายและมาตรฐานความมั่นคงปลอดภัยขององคกร 

11.2.2 การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององคกร 
(Technical compliance checking) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหมีการตรวจสอบระบบสารสนเทศ
อยางสม่ําเสมอ เพ่ือควบคุมใหเปนไปตามมาตรฐานความมั่นคงปลอดภัยทางเทคนิค
ขององคกร 

11.3 การตรวจประเมินระบบสารสนเทศ (Information systems audit 
considerations) 

มีจุดประสงคเพ่ือใหการตรวจประเมินระบบสารสนเทศไดประสิทธิภาพ
สูงสุดและมีการแทรกแซงหรือทําใหหยุดชะงักตอกระบวนการทางธุรกิจนอยที่สุด 

 11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ (Information 
systems audit controls) 

(หัวหนางานสารสนเทศ) ตองระบุขอกําหนดและกิจกรรมที่เกี่ยวของกับการ
ตรวจประเมินระบบสารสนเทศขององคกร เพ่ือใหมีผลกระทบนอยที่สุดตอ
กระบวนการทางธุรกิจ เชน การหยุดชะงักของกระบวนการทางธุรกิจในระหวางที่ทํา
การตรวจประเมิน 
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11.3.2 การปองกันเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ 
(Protection of information systems audit tools) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหมีการจํากัดการเขาถึงเครื่องมือ
สําหรับการตรวจประเมินระบบสารสนเทศ (เชน ซอฟตแวรที่ใชในการตรวจประเมิน) 
เพ่ือปองกันการใชงานผิดวัตถุประสงค หรือการเปดเผยขอมูลการตรวจประเมินโดย
ไมไดรับอนุญาต 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 
 
 
 
 
 
 
 
 

ภาคผนวก ก 
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คํานิยาม 
 
“พนักงาน” หมายความวา พนักงานและลูกจางที่

ปฏิบัติงานตามหนาที่ความรับผิดชอบภายในองคกร 
 
“ผูบริหารองคกร” หมายความวา พนักงาน

ระดับสูงขององคกรที่มีหนาที่บริหารจัดการ และมีอํานาจ
ตัดสินใจเกี่ยวกับการดําเนินการทั้งหมดขององคกร  

 
“ผูบริหารสารสนเทศ”  หมายความวา 

พนักงานระดับสูงขององคกรที่มีหนาที่บริหารจัดการ และมี
อํานาจตัดสินใจเกี่ยวกับระบบสารสนเทศภายในองคกร 

 
“ผูดูแลระบบ” หมายความวา พนักงานที่ไดรับ

มอบหมายใหมีหนาที่รับผิดชอบในการดูแลระบบ
คอมพิวเตอร และสามารถเขาถึงโปรแกรมคอมพิวเตอรหรือ
ขอมูลอื่นเพ่ือจัดการเครือขายคอมพิวเตอรได เชน บัญชีผูใช
ระบบคอมพิวเตอร (User Account) หรือบัญชีไปรษณีย
อิเล็กทรอนิกส (Email Account) เปนตน 

 
“หัวหนางานสารสนเทศ” หมายความวา 

พนักงานที่มีหนาที่ควบคุมดูแลการทํางานของผูดูแลระบบ 
พรอมทั้งมีอํานาจสั่งการผูดแูลระบบเครือขายและสารสนเทศ
ขององคกร และรายงานตอผูบริหารสารสนเทศ 
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“หัวหนางานบุคคล” หมายความวา พนักงานที่มี
หนาที่ควบคุมดูแลการวางแผนทรัพยากรบุคคลทั้งคุณภาพ 
ปริมาณ และสัดสวนใหมีความเหมาะสมกับภารกิจ และ
แผนกลยุทธของหนวยงานระดับตางๆ ทั้งในระยะส้ันและ
ระยะยาว รวมถึงบริหารทรัพยากรบุคคลตามระเบียบ/
หลักเกณฑของสํานักงาน 

 
“หัวหนางานอาคาร” หมายความวา พนักงานที่มี

หนาที่ควบคุมดูแลและบริหารจัดการระบบสาธารณูปโภค
ตางๆ และทรัพยากรสิ่งอํานวยความสะดวกภายในอาคาร 
รวมถึงดูแลความเปนระเบียบเรียบรอยและการรักษาความ
ปลอดภัยของสํานักงาน 

 
“หัวหนางานธุรการ” หมายความวา พนักงานที่มี

หนาที่ควบคุมดูแลเกี่ยวกับงานธุรการและสารบรรณภายใน
องคกร 

 
“หนวยงานภายนอก” หมายความวา องคกรอื่นๆ 

ที่เกี่ยวของ เชน บริษัทขายฮารดแวรหรือซอฟตแวร บริษัท
ใหคําปรึกษาเกี่ยวกับระบบสารสนเทศ เปนตน 

 
“หัวหนางานนิติการ” หมายความวา พนักงานที่

มีหนาที่ใหความคิดเห็นหรือตีความเกี่ยวกับระเบียบ 
ขอกําหนด กฎเกณฑ ขอบังคับ กฎหมาย พระราชบัญญัติ 
กฤษฎีกา หรือขอความในเชิงระเบียบขอบังคับอื่นๆ รวมท้ัง
จัดทําระเบียบ ขอกําหนด กฎเกณฑ ขอบังคับ หรือคําส่ัง 
สําหรับใชในองคกร 
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เกณฑการประเมินหนวยงานที่เขาขาย Critical Infrastructure  
 
ดานมูลคาความเสียหาย 

 = เสียหายทางธุรกิจมูลคาประมาณ 1 ลานบาท ตอวัน 
 = เสียหายทางธุรกิจมูลคาระหวาง 1– 100 ลานบาท ตอวัน 
 = เสียหายทางธุรกิจมูลคาเกินกวา  100 ลานบาท ตอวัน 

 
ดานผูใชท่ีไดรับผลกระทบ 

 =  กระทบผูใชจํานวนประมาณนอยกวา 10,000 คน 
 =  กระทบผูใชจํานวนประมาณ 10,000-100,000 คน 
 = กระทบผูใชจํานวนประมาณมากกวา 100,000 คน 

 
 
ดานความปลอดภัยในชีวิตและสุขภาพของผูใชงาน 

 = ไมไดรับผลกระทบตอชิวิตและสุขภาพ 
= หากบาดเจ็บหรือปวย 1 คน 

 = หากเสียชีวิตเพียง 1 คน 
 
ดานผลกระทบตอความมั่นคงและความสงบเรียบรอยของสังคม ประเมินเปน 
2 คาคือ  

 มีผลกระทบ  
 ไมมีผลกระทบ 

 
หมายเหตุ มูลคาความเสียหาย หมายถึง มูลคาเงินโดยรวมที่คํานวณขึ้นจากความ

เสียหายตรงหนา (Incidental Damage) เมื่อบริการที่หนวยงาน หรือ
องคกรภาครัฐนั้น หยุดใหบริการไปในชวงเวลาหนึ่ง 



 

 

 
 
 
 
 
 
 

 
 

ภาคผนวก ข 
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